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KONFIGURIEREN VON SAFENET

Das Token-Management-System SafeNet sorgt mit seiner Zwei-Faktor-Authentifizierung
mittels sicherer Tokens fir noch héhere Sicherheit unter 2X ApplicationServer.

Klicken Sie im linken Navigationsbereich der Verwaltungskonsole von 2X ApplicationServer
auf Verbindung, um SafeNet zu konfigurieren. Klicken Sie auf den Reiter Zwei-Faktor-
Authentifizierung.

File View Language Help

> B O OB 5] 93

Wizard Application  Folder Desktop Predefined Applicaton Document

ﬂ" =] | 2x Publishing Agent | Second Level Authentication | published Items Listing |
s — .
Farm Settings A1) Information
S In this page you may
Fy A [V]Enable second level authentication: configure second level
2 . authentication options.
Load Balanding Provider: [SafeNet VJ [ Settings...
@ SafeNet and Deepnet
providers are supported for
Exdusion VDS authentication.
Publishing
p—¢ [T User / Group exclude list Configure... Exdlusion rules from second
! level authentication may
Universal Printing [T client IP exdude list Configure... also be configured from this
¢ page.
F: ‘ [] client MAC exdlude list Configure
Universal Scanning
[ Connection to the following Gateway IPs
s | )
> g
Connection
2

SafeNet-Verwaltungskonsole

Wabhlen Sie Zwei-Faktor-Authentifizierung aktivieren aus und SafeNet als
gewinschten Anbieter. Klicken Sie auf Einstellungen.
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Einstellungen

Reiter "Verbindung"

Geben Sie unter dem Reiter Verbindung die OTP-Webservice-URL ein.
Klicken Sie auf Verbindung Uberprufen, um sicherzustellen, dass der
Webservice korrekt aufgerufen wird.

r T — TN
SafeNet Properties P (S|
Connection Authenﬁcaﬁon]
QTP Service URL: http://localhost/OTPAuthentication/Service.asmx
[ Check connection ]

“

S

[ OK ]l Cancel ][ Help
| >

Verbindungseinstellungen

Der 2X Publishing Agent kommuniziert mit dem Token-Management-System
von SafeNet. Aus Sicherheitsgriinden wird hierbei der Einsatz einer Firewall
dringend empfohlen.
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Reiter "Authentifizierung”

SafeMet Properties 2
Authentication
Mode; [';:reate token for Domain Authenticated Users | -

TMS Web APTURL:  http:/fSafeMet/TM5WebAPI fService, asmx

User Repository: 2x.auth

[ Chedk connection ]

S

[ oK ][ Cancel H Help ]

Legen Sie per Modus fest, wie die Benutzerauthentifizierung erfolgen soll:
Erforderlich fur alle Benutzer: Jeder Benutzer muss sich mit Hilfe der Zwei-
Faktor-Authentifizierung am 2X-System anmelden.

Token fur authentifizierte Benutzer der Domane erstellen: 2X ApplicationServer
erstellt Token flr betreffende Benutzer automatisch. Wahlen Sie aus der Drop-
Down-Liste einen Token-Typ aus. Beachten Sie, dass diese Option nur Software-
Tokens unterstlitzt.

Nur flr Benutzer mit einem SafeNet-Konto: Benutzer, die kein SafeNet-Konto
besitzen, kbnnen das 2X-System ohne Anmeldung per Zwei-Faktor-Authentifizierung
nutzen.

TMS Web-API-URL — Geben Sie die URL der SafeNet-API ein.

Benutzer-Repository — Geben Sie das Benutzer-Repository an.
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Ausschluss

Legen Sie im Bereich Ausschluss fest, welche Ausnahmen fir die Zwei-
Faktor-Authentifizierung gelten sollen.

Exdlusion
("] user / Group exdude list G
[ Client IP exdlude list TR

["] Client MAC exdude list Configure...

["] Connection to the following Gateway IPs

Benutzer/Gruppen-Ausschlussliste: Wahlen Sie Benutzer/Gruppen-
Ausschlussliste aus, und klicken Sie auf Konfigurieren, um Benutzer oder
Gruppen anzugeben, fur die keine Zwei-Faktor-Authentifizierung erfolgen soll.

User / Group Exclude Liskt HE

~Exclude the following From second level authentication

()4 |
[~ Use LDAP
Liser | Tvpe | Cancel |

Eemove

I IJ:.
CL
§ ]

Benutzer/Gruppen-Ausschlussliste

Klicken Sie auf Hinzufligen, um der Ausschlussliste einen Benutzer oder
eine Gruppe hinzuzufugen.
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Select Users or Groups

Select this object type:

P |-
|Users, Groups, or Built4in security principals

FErom this location:
Zemt Jocal Locations. ..

Enter the object names to select (eamples):

Client-IP-Ausschlussliste:

Wahlen Sie Client-IP-Ausschlussliste aus, und Kklicken Sie auf
Konfigurieren, um die IP-Adresse oder den IP-Bereich von Clients
anzugeben, fir die keine Zwei-Faktor-Authentifizierung erfolgen soll.

Client IP Exclude List E
rExclude the follawing Fram second level authentication
874 |
IP Address From | IF Address To |

Cancel |

Edit, .. |
Bemove |

Client-IP-Ausschlussliste

Klicken Sie auf Hinzufligen, um eine einzelne IP-Adresse oder einen IP-
Bereich anzugeben.

r ~
IP address (L2 [
P 0 0 [v] o
Range
Fram 0 0 1] 0
To 0 0 0 0

Angabe von IP-Adressen

Konfigurieren von SafeNete 8

2X.com



2X.com

Client-MAC-Ausschlussliste:

Wahlen Sie Client-MAC-Ausschlussliste aus,

und Kklicken Sie auf

Konfigurieren, um die MAC-Adressen von Clients anzugeben, fir die keine
Zwei-Faktor-Authentifizierung erfolgen soll.

Client MAC Exclude List

—Exclude the Follawing From second level authentication

MAC Address

874 |
Cancel |

Remove |

Client-MAC-Ausschlussliste

Klicken Sie auf Hinzufiigen. Wahlen Sie eine MAC-Adresse aus der

angezeigten Liste aus.

Add MAC Address

Available dients:

Client i

00-04-23-C2F1-4C [MAS]
00-14-FD-10-56-CC [NASBK]
00-0C-29-CA-66-87 [NORBERTD]
00-0C-29-A6-BB-E6 [PAULGKP]
00-1E-90-A6-99-F6 [SEBASTIAMA]
00-50-56-A3-00-04 [SHAWN]
00-0C-29-7A-AA-91 [SHAWNS]
00-0C-29-47-80-6C [TCSDEV]
00-0C-29-BD-3E-5A [TIZIANAF]
E0-CB-4E-C9-05-56 [TROOPER]
00-0C-29-5E-57-EF [XPADMIN]
00-0C-29-3A-15-CB [XPWEE] s

m

Selected MAC Address:

A

Angabe von auszuschlieRenden MAC-Adressen
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Exdusion

[} User / Group exdude list Configure..

m

[ client IP exdude list Configur
[7] Client MAC exdude list Configure...

["] Connection to the following Gateway IPs

Bei Verbindung mit diesen Gateway-IPs: Geben Sie die IP-Adresse eines
Gateways an, fur dessen Verbindungen keine SafeNet-Authentifizierung
erfolgen soll.
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2X Client

X Client - New Account Info [

23 CLIENT o5

geen: ]

E-mail:

e

Geben Sie im 2X Client vier beliebige Ziffern im Eingabefeld OTP-PIN ein.
Geben Sie anschlief3end lhre E-Mail-Adresse ein, und klicken Sie auf OK.

Alle erforderlichen Daten zur Aktivierung der SafeNet-Authentifizierung
werden an die von Ihnen angegebene E-Mail-Adresse gesendet.

=1 MobilePASS Authenticator Andre S|
1
eloken
Activation Key Activate

Geben Sie den Aktivierungsschlissel ein, der Ihnen mit der SafeNet-E-Mail
zugeschickt worden ist.

Beispiel fur Aktivierungsschlissel: YZQHoczZWw3cBCNo
Token-Seriennummer: 4F214C507612A26A

Laden Sie den MobilePASS-Client herunter:
http://localhost:80/TMSService/ClientDownload/MobilePASSWin.exe

Melden Sie sich mit Doméanen-Zugangsdaten an.

Speichern Sie die angehangte Seed-Datei im Ordner des MobilePASS-
Clients.

Geben Sie das OTP zur Herstellung der Terminalserver-Verbindung an.

Anwendungs-PIN: 4089
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a2 Andre
B .

Actions Help
eToken
YOUR KEY TO eSECURITY [ R
MobilePASS PIN: “ ‘ | Generate |
| |

=1 MobilePASS Authenticator: Andre e

etl"zofke n

Activation Key | Activate
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2X CLOUD PORTAL

Eine vorgegebene Zwei-Faktor-Authentifizierung per SafeNet ist auch fur die

Anmeldung am 2X Cloud Portal erforderlich.

2): ACCESS PORTAL

Welcome to the 2¥ Access Portal.

Please Login

Username: [2uuser

Method: IQuickID j
oTP: |
Send oTP | Log In |

2% Client installad, Werzion: 7.0 (build £50)

Fawerad by 22X,
Copyright @ 2005-2009 24X Software Ltd,

2X Cloud Portal mit SafeNet-Authentifizierung

[en] [del [ru] [fr] [ip] [it] [es]
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FEHLERBEHEBUNG UND TECHNISCHER
SUPPORT

Einfihrung

In diesem Kapitel erfahren Sie, welche Hilfsmoglichkeiten es bei Problemen
mit lhrem 2X-Produkt gibt. Folgende Informationsquellen stehen zur
Verfuigung:

e Benutzerhandbuch: Die meisten Probleme lassen sich mit Hilfe
dieses Handbuchs losen.

e Die Support-Website von 2X. Sie bietet eine Wissensdatenbank
mit FAQs.

¢ Kontaktaufnahme per E-Mail an den technischen Support:
support@2x.com.

e Telefonische Kontaktaufnahme mit dem technischen Support.

Wissensdatenbank

Die 2X-Wissensdatenbank liefert Lésungen zu den gangigsten Problemen.
Bei Fragen, die mit Hilfe dieses Handbuchs nicht beantwortet werden
konnten, sollten Sie daher die Datenbank zurate ziehen. Sie wird fortlaufend
aktualisiert und informiert Sie zudem Uber neue Software-Patches.

Die 2X-Wissensdatenbank ist aufrufbar unter http://www.support.2x.com

Support-Anfrage per E-Mail

Sollten lhnen das Handbuch und die Wissensdatenbank bei Problemen nicht
weiterhelfen kénnen, setzen Sie sich bitte mit dem 2X-Support in Verbindung.

Schildern Sie Ihr Problem per E-Mail, und fugen Sie der Mitteilung
weitergehende erlauternde Informationen an, sofern vorhanden. Hierdurch
ermdglichen Sie eine raschere Problemlésung.

Der 2X-Support wird Sie ggf. zur Bereitstellung weiterer Daten bitten und
Fragen zu Produktinstallation und -konfiguration stellen. Bitte nehmen Sie
sich die Zeit, die Fragen so prazise wie mdglich zu beantworten. Hiermit
helfen Sie uns, Ihr Problem genau zu diagnostizieren.

Support-Anfragen werden an Werktagen fiir gewohnlich spéatestens innerhalb
von 24 Stunden beantwortet.
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Support-Anfrage per Telefon

Der 2X-Support ist per telefonische Hotline erreichbar. Die Rufnummern und
Erreichbarkeit des Supports entnehmen Sie bitte der Support-Website von
2X.
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UBER 2X

Uber 2X Software | 2X Software entwickelt Software-Lésungen fur das
server-basierte Computing. Unternehmen jeder GréRenordnung kénnen
damit Desktop-Virtualisierung und die Bereitstellung von Applikationen auf
Personal-Computern und Thin-Clients unkompliziert und kostengunstig
realisieren. Alle Losungen von 2X — 2X ApplicationServer XG, 2X
LoadBalancer for Terminal Services/Citrix und 2X ThinClientServer — sind
einfach zu installieren, zu verwalten und zu skalieren und bieten auch wegen
des server-basierten Lizenzmodells ein im Wettbewerbsvergleich
ausgezeichnetes Preis-/Leistungsverhaltnis. 2X befindet sich in privater Hand
und unterhéalt Niederlassungen in Deutschland, Frankreich, Grof3britannien,
den USA, Australien und Malta. Hinter dem Unternehmen steht ein Team aus
Branchenexperten mit langjahriger Erfahrung im Bereich Entwicklung und
Vertrieb von Netzwerkinfrastruktur-Lésungen. 2X ist Partner von Microsoft,
VMware, IBM und RedHat. Weitere Informationen sind im Web unter
www.2x.com/de/ zu finden. Alle in diesem Dokument aufgeftihrten Produkt-
und Firmennamen kdnnen Marken ihrer jeweiligen Inhaber sein.
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Server= 00

© 2012 2X Software Ltd. Alle Rechte vorbehalten. Die in diesem Dokument
enthaltenen Informationen geben die Meinung von 2X zum Zeitpunkt der
Vero6ffentlichung wieder. Da 2X sich veranderten Marktbedingungen anpassen muss,
sind diese Ausfuhrungen nicht als verpflichtende Zusage von 2X zu werten; 2X
Ubernimmt zudem keine Garantie fur die Genauigkeit der in diesem Dokument
prasentierten Informationen nach dem Zeitpunkt seiner Veroffentlichung. 2X GIBT
MIT DIESEM DOKUMENT KEINE ZUSAGEN, WEDER AUSDRUCKLICH NOCH
STILLSCHWEIGEND. 2X ApplicationServer, 2X LoadBalancer for Terminal
Services/Citrix und 2X ThinClientServer sowie ihre Produkt-Logos sind
eingetragenen Marken oder Marken von 2X Software Ltd. in den USA und/oder
anderen Landern. Alle in diesem Dokument genannten Produkte und Firmennamen
kénnen Marken ihrer jeweiligen Inhaber sein.




